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Pentesting en ITy OT

Poniendo a prueba la
resiliencia operativa

Securetia @ [f] @securetia @ securetia.com



Dos mundos convergiendo en la cuenca

m La digitalizacién en Vaca Muerta
derribd el mito del aislamiento
total

m Telemetria remota, sensores lloT y
enlaces cloud conectan las redes
de oficinas con pozos, ductos y
plantas compresoras

m EIl perimetro ya no termina en el
firewall corporativo, puede estar
en las redes de control.
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Fases de un Pentesten IT

Reconocimiento Enumeracion Explotacion Post-Explotacién
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Fase 1: Reconocimiento
b

Wh

Accioén: Barrido de superficie de En nuestro caso el reconocimiento
ataque externa, dominios, rangos externo parte de:
de IP, credenciales filtradas en Dark . .
Web, servicios cloud expuestos e Relevamiento de activos
(M365, VPNS). (sondas, manuales, etc)

e Diagramas de ingenieria (P&ID)
Objetivo: Encontrar el eslabén débil e Ordenes de mantenimiento
o credencial corporativa para lograr e Visitas a campo.
acceso inicial.
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Fase 2: Enumeracion
A5

O
Accion: Nmap agresivo, Accion: es excluyente contar con
Nessus/Vulseek con barridos las versiones de firmware para
Mmasivos, descubrimiento de realizar el assessment
servicios, puertos web, RPC, SMB. correspondiente.
Objetivo: Inventariar todo lo vivo y Los protocolos y servicios son 'y
mapear vulnerabilidades conocidas seran siempre los mismos al igual
(CVEs). gue sus versiones.
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Fase 3: Explotacion

Accion: Disparo de exploits de
memoria, RCE, elevacion de
privilegios en Active Directory,
bypass de defensas (EDR).

Objetivo: Ganar sesion de
administracion en el servidor o
controlador de dominio.

Securetia
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Accion: Solo en laboratorios o
gemelos digitales y sobre los
protocolos de comunicacion, (saber
hablar el protocolo, significa poder
forzar una bobina o escribir un
registro).

Otro tipo de de explotacion roza el
hardware hacking.
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Fase 4: Post-Explotacion

Accién: Dump de credenciales No Aplica
(LSASS), movimiento lateral hacia
ERP/Finanzas, exfiltracion simulada
de datos sensibles corporativos.

(€

Objetivo: Comprometer
confidencialidad e integridad del
negocio administrativo.
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Inteligencia Artificial en el Pentesting
cAutonomia o Ruleta Rusa?

e La esencia del Ethical Hacking
e El problema de los agentes de IA

En produccién: La autonomia ciega esta
prohibida. El pentester humano es quien
arbitra el riesgo y cuida la continuidad.

Dénde si aplica la IA: entornos de
laboratorio, controlados, no productivos y
con capacidad de rollback inmediato

i

L4

e Elno-determinismo es
incompatible con ICS

Doénde si ayuda en OT: En €l

entendimiento del proceso para conocer
casos de abuso.
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Los CVEs en OT realmente aplican?

(Afecta o da acceso al proceso? o
¢Mismo impacto sin la si
vulnerabilidad?
¢Hay mitigaciéon o workaround?
¢Explotacion activa o PoC publico? PRéXlMO

71% - en
mantenimiento

¢La operaciéon pesa mas que el
riesgo?

AHORA 2% - accion inmediata

Securetia @ [f] @securetia @ securetia.com



En IT y en OT compartimos la misma premisa:
El objetivo de un pentest no es demostrar que un sistema se
puede romper, sino validar qué tan preparados estamos para
proteger la continuidad de la operacion.
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Vulseek

By Securetia
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Vulseek

v Simplicidad y rapidez: Deteccion y gestion de vulnerabilidades

v Priorizacion medida por criticidad y probabilidad de explotacion
v El Modelo Hibrido
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Vulseek

Solicita tu demo
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cPreguntas?
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