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La Era Mythos

La fabrica de zero days

Securetia



Javier Vallejos Martinez

m CEO & Co-founder en Securetia | Lic. en Informatica y Especialista en
Seguridad Informatica.

m Co-creador de Vulseek y Logseek | Plataformas de gestion continua de
vulnerabilidades y trazabilidad de seguridad.

m Académico | Creador de la Diplomatura en Ciberseguridad (UP) y Docente en
la Maestria de Seguridad Informatica (UBA).

m Conferencista e Investigador | Divulgador activo en congresos del sector
sobre ciberseguridad defensiva, ofensiva e informatica forense.
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El impuesto de la ilusién

Seguridad como un Add-On.

Ciclos de escaneo periddicos e Inconexos.
Pentests anuales

Dependencia del CVSS estatico.
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Claude Mythos:

Zero-Days Autonomos de la IA

Propiedad Emergente de Razonamiento
El Tsunami de Vulnerabilidades
Democratizacion de la Explotacion
Quiebre del Modelo Defensivo Tradicional
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Tiempo récord de movimiento Ilateral del atacante

27 SEGUNDOS
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La Amenaza Silenciosa
ldentidad

m 82% de las intrusiones no utilizan malware.
m Intrusiones de tipo Living off the Land.
m Validaciones ultra-veloces mediante IA.
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La Brecha Insostenible

m Atacante (1A): Segundos para explotar.
m Empresa Promedio: 74 Dias para remediar un CVE
critico.
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Cuando el Cédigo Cruza al Mundo Real

30% de efectividad en compromiso de extremo a extremo
en sistemas industriales (Simulacion Cooling Tower).
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Ciberhigiene segun la
NSA
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Niveles

Actividades Actividades de Desarrolloy Emulacién de
inmediatas transicion y validacién de atacantes y
para reducir el remediacion SOAR resiliencia
riesgo continua
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Nivel O

Actividades inmediatas para reducir el riesgo

1.

O30 U h W

Identificacion de brechas de seguridad

Validaciéon de parcheo automatizado y automatizacion de
configuraciones

Implementar MFA

Validar la ingesta de logs en el SIEM

Revisar y eliminar rutas o conexiones de red innecesarias
Lineas base de comportamiento y alertas

Refinar las reglas de EDR

Control estricto de aplicaciones (Allowlisting)

Establecer y validar los procesos de IR y las capacidades de
respuesta del CSSP

Securetia @ [f] @securetia @ securetia.com



Nivel O

1. Identificacion de brechas de seguridad

m Establecer un inventario completo de la red
o Dispositivos de Hardware

Inventario de Software

Usuario/Acceso

Config. de Seguridad

Topologia

Propietario/Ubicacidon

Backup/Recuperacion

O O O O O O
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Nivel O

1. Identificacion de brechas de seguridad

m Establecer un inventario completo de la red

“Para contrarrestar los intentos de intrusion impulsados por
A, comience realizando inventarios exhaustivos. Ingrese los
datos en la |A para el reconocimiento de patronesy
sugerencias de vulnerabilidades (se requiere validacion

humana).”
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Nivel O

1. Identificacién de brechas de seguridad (cont.)

m Proteger privilegios y cuentas

o Implementar gestion de identidades y accesos
(IdAM)
Restringir el uso de cuentas con privilegios
Aplicar accesos basados en tiempo / temporales
Limitar los roles dentro de la plataforma de IdAM

Auditar las cuentas de usuario

©)
©)
©)
©)
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Nivel O

1. Identificacién de brechas de seguridad (cont.)

m Segmentar las redes
o Usar NGFW para aislar los sistemas criticos
o Considerar instancias de VPC para limitar el
movimiento lateral entre servicios criticos
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Nivel O

1. Identificacién de brechas de seguridad (cont.)

m Desplegar defensas orientadas a aplicaciones
o Monitoreary restringir el comportamiento de las
aplicaciones

Securetia @ [f] @securetia @ securetia.com



Nivel O

2. Validacion de parcheo automatizado y
automatizacion de configuraciones

m Actualizar el software de inmediato

m Actualizar (upgrade) el software de manera regular
m Gestionar activamente los sistemas y sus
configuraciones
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Nivel O
3. Implementar MFA

m EXigir MFA resistente al phishing de forma universal
m Transicionar de un MFA basico a uno avanzado
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Nivel O
4. Validar la ingesta de logs en el SIEM

m Desplegar un SIEM que facilite una integraciéon sencilla
m Garantizar el reenvio de registros (log forwarding)
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Nivel O

5. Revisar y eliminar rutas o conexiones de red
innecesarias

m Monitorear las conexiones entre segmentos de red
m Eliminar las conexiones que no sean necesarias
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6. Lineas base de comportamiento y alertas

m Establecer lalinea base del trafico normal y detectar
anomalias

m Usar herramientas de auditoria para la deteccion del
abuso de privilegios

m Realizar una busqueda continua de intrusiones (threat
hunting)
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Nivel O
7. Refinar las reglas de EDR

m Optimizar el EDR para la deteccion de anomalias
m Integrar el EDR con las operaciones de caceria de
amenazas (hunt operations)
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Nivel O

8. Control estricto de aplicaciones (Allowlisting)

m EXigir politicas de ejecucidon de software firmado
m Monitorear aplicaciones andmalas, scripts y
herramientas de uso legitimo (living off the land tools)
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Nivel O

9. Establecer y validar los procesos de IR y las
capacidades de respuesta del CSSP

m Crear, ejercitar y revisar los planes de recuperacion
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Nivel 1

Actividades de transicion y remediacién

1. Planificacion e Inicio de SOAR
o |dentificar situaciones para automatizar respuestas
o Testear Integraciones
o Documentar procesos
2. Refinamiento de Capacidades EDR y SIEM
o Asegurar la comprension del logueo y alertas
3. Validacion Estricta de Segmentacion de Red
o Testeo de aislamiento
o Eliminar las rutas o accesos de Shadow IT
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Nivel 2

Desarrollo y validacién de SOAR

1. Iniciar la implementacion de SOAR
o Priorizar acciones automatizadas
2. Desarrollar y validar respuestas
o Probar en entornos controlados
3. Integrar con otros sistemas
o Vincular con SIEM, EDR vy flujos de trabajo (workflows)
4. Finalizar la documentacion
o Asegurar la supervision humana (human-in-the-loop)
donde corresponda en procesos impulsados por [A
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Nivel 3

Emulacién de atacantes y resiliencia continua

1. Planificar la emulacidon de adversarios

o Prepararse para ejercicios de Red Team
2. Realizar evaluaciones

o Analizar los hallazgos

o Corregir brechas mediante Blue Teaming

3. Validacion final
o Ejercitar la recuperacion
o Realizar cacerias continuas de amenazas (threat

hunts)
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Acelerador de nuestra Defensa

Vulseek

By Securetia
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Vulseek: Acelerador de la Defensa

Enfoque reactivo y tardio (La seguridad como addon)
Ciclos de escaneo periddicos e iInconexos
Dependencia absoluta del CVSS estatico

Paralisis por priorizacion y tsunami de CVEs
Multiples silos de herramientas

Intento de transicion al "Shift Left Security"

El quiebre de la "Ultima Milla"

NSNS SN KS
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En la era de los Zero-Days autonomos,
la ventaja estratégica no es de quien acumula mds alertas en una consolaq,
sino de quien tiene la agilidad operacional para cerrar brechas a tiempo.
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El futuro le pertenece a los agiles
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cPreguntas?

Javier Vallejos Martinez

in /jjvmar
= jvallejos@securetia.com
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